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1 UVOD

S prodorom umetne inteligence in tehnik strojnega ucenja v prakticno vse veje gospodarstva, Se posebej pa na
podrocje informacijskih tehnologij, se vedno pogosteje zastavlja tudi vpraSanje o integraciji in zagotavljanju
kakovosti taksnih resitev. V nasprotju z na primer programskim inzenirstvom, kjer so procesi integracije in
testiranja programske kode ter programske metrike Ze dodobra opredeljene in uveljavljene, pa pri razvoju
napovednih modelov trenutno Se ni dobro definiranih okvirjev oz. strategij, kako jih pravilno in ucinkovito
integrirati, testirati in zagotavljati kakovost. Sprejeti in uveljavljeni procesi testiranja in zagotavljanja
kakovosti napovednih modelov so nujni za njihovo mnozi¢no integracijo v obstojece ali celo kriticne dele
informacijskih sistemov. Da bi lahko dobro definirali procese testiranja in zagotavljanja kakovosti napovednih
modelov, pa moramo najprej definirati, kaj na podroc¢ju strojnega uéenja sploh pomeni testiranje. Primarno se
izraz testiranje, v povezavi z umetno inteligenco, navezuje na testiranje uspe$nosti napovednih modelov. Na
uspesnost napovednih modelov vpliva velik nabor odvisnih in neodvisnih spremenljivk, zato je na mestu
vprasanje, kako sploh testirati napovedne modele? Kako zagotoviti, da bodo delovali v skladu z naSimi
zahtevami in pri¢akovan;ji?

V prispevku bomo predstavili problematiko oziroma izzive samodejne neprekinjene integracije in testiranja
ter zagotavljanja kakovosti napovednih modelov ter poizkusali odgovoriti na zastavljena vprasanja. Predstavili
bomo Ze uveljavljen koncept samodejne neprekinjene integracije ter ga razSirili z vpeljavo korakov in
komponent, specifi¢nih za razvoj napovednih modelov strojnega ucenja. Prav tako bomo opisali obstojece
smernice in pristope zagotavljanja kakovosti napovednih modelov ter naslovili problematiko integracije
napovednih modelov v obstojece informacijske sisteme in na prakticnem primeru prikazali koncen doprinos
uvedbe testiranja na delovanje napovednega modela.

2 SAMODEJNA NEPREKINJENA INTEGRACIJA

Integracija programske opreme je pristop povezovanja podsistemov in komponent programske opreme z
namenom izgradnje enotnega sistema. Integracija je del vsakega razvojnega zivljenjskega cikla programske
opreme, saj ekipa inzenirjev programsko opremo razvija skozi razli¢ne faze. [1] Leta je integracija programske
opreme predstavljala rizicen in nepredvidljivosti poln korak v zZivljenjskem ciklu razvoja programske opreme.
Ze veé¢ kot dve desetletji pa problematika tega koraka pocasi pojenja, zahvaljujo¢ pojavitvi samodejne
neprekinjene integracija (angl. Continuous Integration, CI). Zacetki CI izhajajo iz Kent Blockovih dvanajstih
praks razvoja programske opreme, poznanega kot eXtreme Programming (XP) [2]. Avtor je CI okarakteriziral
kot proces, v katerem je nova programska koda integrirana v trenuten sistem v najvec nekaj urah, pri Cemer je
sistem vedno zgrajen v celoti od zacetka, spremembe programske kode pa se ohranijo v primeru, da so bili
uspesno prestani vsi testi. [3].

Tipicen scenarij procesa neprekinjene integracije programske kode (Slika 1) se za¢ne z razvijalcem, ki prispeva
(angl. commit) programsko kodo v skupen repozitorij. Pri delu na tipicnem projektu lahko delezniki, pogosto
v razlicnih vlogah, prispevajo spremembe, ki sprozijo cikel CI. Na primer, razvijalci sprozijo cikel s
spremembami programske kode, administratorji podatkovnih baz s spremembami definicij entitet, ekipe, ki
skrbijo za izgradnjo in namestitev programske opreme, s spremembami konfiguracijskih datotek, itd.

Mehanizem
poroc¢anja

3Neprekinjena, Gradnja Sistem za

‘ integracija / ) paketa namestitev

Testno

okolje
Razvijalec Sistem za
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Slika 1: Konceptualni prikaz procesa neprekinjene integracije programske kode.
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Koraki v omenjenem tipi¢nem scenariju procesa integracije programske kode si v splo$nem sledijo [4]:

1. Najprej deleznik prispeva spremembo v skupen repozitorij. Medtem CI streznik neprekinjeno na doloc¢en
interval opreza za morebitnimi spremembami na repozitoriju ali posluSa na izpostavljenem spletnem
vmesniku (angl. webhook) za morebiten klic, ki sporo¢a o dogodku — spremembi na skupnem repozitoriju.

2. Kmalu po oddanem prispevku v repozitorij, CI streznik zazna spremembo in pridobi najnovejSo razli¢ico
programske kode ter pricne z izvajanjem CI cikla.

3. Pokoncu cikla CI streznik generira porocilo, ki ga posreduje vsem deleznikom oz. poro¢ilo ponudi na voljo
v enostavno dostopni spletni obliki.

4. Opcijsko zapakira uspeSno integrirano, prevedeno programsko kodo v izvrsljiv paket in ga namesti na
testno izvajalno okolje.

2.1 Komponente neprekinjene integracije

Kljub temu, da je samodejna neprekinjena integracija postala standard v programskem inzenirstvu, v stroki Se
vedno ni konsenza, kako bi takSen sistem moral biti implementiran. Na voljo so razli¢na orodja (Jenkins,
Travis, GitLab CI...), ki omogo¢ajo razvoj programske opreme z uporabo pristopa samodejne neprekinjene
integracije, sicer pa pristop sam ne zahteva uporabe nobenega specifi¢nega orodja. Glede na omenjeno, obstaja
mnozica napotkov in dobrih praks [4], [5], povezanih s CI in vpeljavo le-te, ki jih lahko obravnavamo kot
nekak$ne smernice. Martin Fowler v njegovem mnozi¢no citiranem prispevku [5] predstavi deset kljucnih
praks, potrebnih za vzpostavitev u¢inkovitega CI sistema:

vzdrzevanje enotnega vira — repozitorija programske kode,

avtomatizacija izgradnje paketa,

izgradnja naj bo samo testirajoca (angl. self-testing),

vsi razvijalci dnevno prispevajo kodo v repozitorij,

vsak prispevek mora biti zgrajen na strezniku, ki poganja integracijskih sistem,

nedelujoce izgradnje morajo biti takoj popravljene,

izgradnja naj bo hitra,

testiranje se naj izvaja na klonu produkcijskega okolja,

dostopnost do zadnjega zgrajenega izvajalnega paketa naj bo enostavna in omogocena vsem deleznikom,
vsak ima moznost spremljati, kaj se dogaja,

e avtomatizacija namestitve.

Podobno kot Fowler, tudi Duvall [4] predstavi sedem temeljev neprekinjene integracije programske opreme,
ki v splosnem povzamejo Fowlerjeve klju¢ne prakse, dodatno pa eksplicitno izpostavi, da naj ima popravilo
neuspesnih integracij najvisjo prioriteto. Kot enega izmed klju¢nih temeljev izpostavi tudi pregled generiranih
porocil, ki vsebujejo analizo kvalitete programske kode.

2.2 Integracijski cikel

Kot predstavljeno je proces samodejne neprekinjene integracije programske opreme sestavljen iz vec
gradnikov. Klju¢na komponenta integracijskega procesa, sestavljena iz ve¢ gradnikov, je integracijski cikel.
Vsak integracijski cikel (Slika 2), se izvaja na CI strezniku, ki v splosnem izvede naslednje korake [6]:

1. Zazna spremembe na skupnem repozitoriju (npr.: Git, Subversion) programske kode.
2. Pridobi programsko kodo iz repozitorija ter jo prenese na CI streznik.

3. Prevede programsko kodo, v kolikor je to potrebno.
4

. Izvede preverjanje kakovosti — izvede sorodne naloge kot so testiranje enot (angl. unit testing) in
verifikacija avtomatizirane arhitekture, analiza kvalitete programske kode, itd. Te naloge so v procesu
samodejne neprekinjene integracije opcijske, vendar priporocljive, saj je cimprejSnje vpeljevanje nadzora
kvalitete v proces integracije ena izmed klju¢nih lastnosti pristopa samodejne neprekinjene integracije.

5. Prevedeno programsko kodo vrne nazaj v repozitorij.
6. Poroca o stanju izgradnje vsem deleznikom.

7. Opcijsko zapakira uspesno integrirano prevedeno programsko kodo in jo namesti v testno okolje.
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Slika 2: Podrobna predstavitev cikla neprekinjene integracije.

2.3 Testiranje

Faza testiranja, poznana tudi kot neprekinjeno testiranje (angl. Continuous testing), v ciklu CI uporablja
avtomatizirane pristope ter tako imenovan pomik v levo (angl. shift-left) pristop z namenom pohitritve
testiranja, ki posledi¢no v proces CI in faze razvoja programske opreme vkljucuje tudi problematiko
zagotavljanja kakovosti. Uporaba takSnega pristopa lahko vkljucuje nabor samodejnih testnih delovnih tokov,
kateri lahko zajemajo tudi analitiko in metrike programskega inzenirstva (LOC', CBO?, CC?>...), z namenom
zagotavljanja Ciste, pregledne, na dejstvih temeljece slike kvalitete dostavljene programske opreme. [6]

Z uporabo pristopa neprekinjenega testiranja delezniki dobijo povratne informacije o kakovosti programske
opreme, ki jo gradijo. Prav tako jim omogoca, da testirajo prej ter z vecjo pokritostjo z odstranitvijo ozkega
grla kot je dostop do deljenega testnega okolja in ¢akanjem na razvoj oz. stabilizacijo uporabniskega vmesnika.

Torej, ¢e zelimo razviti programsko opremo, ki je zanesljiva, moramo zagotoviti zanesljivost na nivoju
objektov, katero pa lahko dosezemo le s skozi uspesno testiranje enot. Seveda pa nam zgolj napisani testi enot
nujno ne zagotavljajo zanesljivosti. Testi morajo efektivno preverjati uporabo objektov in morajo biti pogosto
zagnani. Ker objekti komunicirajo med seboj, morajo biti testi pognani, kadarkoli v programski opremi pride
do kakrsnekoli spremembe. Za celovito in ucinkovito testiranje programske opreme je nujno potrebno
avtomatizirati skupek raznovrstnih testov [4]:

e Testi enot: preverjajo obnasanje manjsih elementov programske opreme, ki so navadno predstavljeni kot
samostojen razred. Nekateri testi enot zahtevajo minimalne zunanje odvisnosti, ki so implementirane samo
kot drugi samostojni razredi. Taks$ni razredi so sami po sebi enostavni in nimajo globokega grafa objektov.
Obcasno testi enot uporabljajo t.i. prototipe (angl. mock), ki so prav tako enostavni razredi, katerih vloga
je nadomestitev bolj kompleksnih enot za namene testiranja.

e Testi komponent: testi komponent ali testi podsistemov preverjajo specificne dele oz. komponente
programske opreme in navadno zahtevajo kakSne zunanje odvisnosti kot so podatkovne baze, datotecni
sistemi itd. Taksni testi preverjajo, ali komponente delujejo na nacin, da ustvarjajo pricakovano agregirano
obnasanje. Ker tovrstni testi zajemajo vec¢jo koli¢ino programske kode v vsakem testnem primeru, se temu
primerno tudi dalj ¢asa izvajajo kot na primer testi enot. Pogosto posamezni testi komponent testirajo
obnasanje dolo¢enih komponent preko izpostavljenega aplikacijskega programskega vmesnika. Taksni testi
so poznani tudi kot integracijski testi.

! Stevilo vrstic kode (angl. Lines Of Code — LOC)
2 Stevilo razredov, ki so vezani na specifi¢en razred (angl. Coupling Between Objects — CBO)
3 Cikli¢na kompleksnost (angl.Cyclomatic Complexity — CC)
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o Sistemski testi: preverjajo delovanje celotne programske opreme in tako zahtevajo popolno namescen
sistem, kot na primer vsebnik servletov in povezano podatkovno bazo. Taksni testi preverjajo, ali zunanji
vmesniki kot so spletne strani, spletne storitve ali graficni uporabniski vmesnik delujejo v povezavi s
preostalim razvitim sistemom po pricakovanjih.

e Funkcionalni testi: kot nakazuje ime, testi funkcionalnosti preverjajo delovanje posameznih
funkcionalnosti programske opreme s stalis¢a uporabnika, kar pomeni da testi sami posnemajo interakcijo
uporabnikov s programsko opremo.

Glavne koristi, ki jih delezniki z vpeljavo neprekinjenega testiranja pridobijo, so tako [6]:

e Pomik aktivnosti testiranja “v levo” v zivljenjskem ciklu razvoja programske opreme in integracijo le-teh
v razvojne aktivnosti.

e Zdruzevanje testnih, razvojnih in administrativnih ekip v vsakem koraku zivljenjskega cikla razvoja
programske opreme.

e Avtomatizacija testiranja v najvecji meri z namenom neprekinjenega testiranja kljucnih lastnosti oz.
zmogljivosti dostavljene programske opreme.

e Omogoca, da poslovnim partnerjem dostavljamo zgodnjo in neprekinjeno povratno informacijo o lastnostih
in zmogljivostih razvijajoCe se programske opreme.

e (Qdstranjuje ozka grla dostopnosti do testnega okolja.

e Aktivno in neprekinjeno nadzoruje kvaliteto skozi celoten razvojni cikel programske opreme.

2.4 lzzivi vpeljave neprekinjene integracije

Skozi leta razvoja in vpeljav CI procesa v proces razvoja programske opreme je faza testiranja postala ena
izmed najpomembnejSih delov uspesnega izvajanja CI. Po drugi strani pa glede na porocanje Stevilnih Studij,
faza testiranja predstavlja izvor najvecjih ovir in izzivov, povezanih z vpeljavo CI v proces razvoja programske
opreme.

Med pogostejsimi izzivi, povezanimi s testiranjem programske kode, se tako pojavlja problem avtomatizacije
razli¢nih tipov testov kot so testiranje enot, integracijsko testiranje, testiranje uporabniskih vmesnikov [7], [8].
Vzrok za tezave pri avtomatizaciji testov lahko bodisi izvira iz pomanjkljive infrastrukture, odvisnosti od
specifine strojne opreme, bodisi iz slabega izvajanja testno vodenega razvoja (angl. test driven development,
TDD) [9]. Drug pogost izziv, povezan s testiranjem programske opreme, pa je nizka kvaliteta napisanih testov,
kar vkljucuje nezanesljive teste, nizko pokritost s testi, dolgo izvajajoce se teste, ipd. [7], [10]

Poleg izzivov, povezanih s testiranjem programske opreme, so avtorji ¢lanka [9] kot pomemben izziv vpeljave
CI identificirali tudi odpravljanje konfliktov v programski kodi. Med pogostejSimi razlogi za tezave pri
odpravljanju konfliktov sta izpostavljena odvisnost od modulov tretjih oseb ter mo¢no sklopljena zasnova oz.
arhitektura programske opreme. [7], [10]

2.5 Koristi neprekinjene integracije

Raziskave, opravljene na podro¢ju programskega inzenirstva, kot pomembnejSe koristi neprekinjene

integracije izpostavljajo [5], [9]:

e Pridobivanje hitrejSega povratnega odziva o uspeSnosti izgradnje programske opreme kot tudi odziva
uporabnikov.

e Hitrejsa identifikacija, lazje obvladovanje ter hitrejSa odprava hros¢ev v programski opremi.

e Pogoste in zanesljive izdaje programske opreme, ki vodijo k zviSanju stopnje zadovoljstva koncnih
uporabnikov programske opreme.

e Skozi vpeljavo CI v proces razvoja programske opreme podjetja pogosto vpeljejo tudi proces neprekinjene
dostave, kar ima za posledico izboljSanje povezovanja in komunikacije med razvijalci ter skrbniki
infrastrukture ter posledi¢no povecano stopnjo avtomatizacije procesov.
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3 VKLJUCITEV NAPOVEDNIH MODELOV V PROCES SAMODEJNE
NEPREKINJENE INTEGRACIJE IN TESTIRANJA

Razvoj napovednih modelov strojnega ucenja v sami osnovi ni precej druga¢en od razvoja tradicionalne
programske opreme. Tako kot pri razvoju obicajne programske opreme je tudi pri razvoju napovednih modelov
to proces s celotnim zivljenjskim ciklom, ki vkljucuje nacrtovanje, implementacijo, optimizacijo, testiranje in
dostavo oziroma namestitev. S tem ko napovedni modeli postajajo iz leta v leto ¢edalje bolj vkljuceni v
raznovrstne informacijske sisteme, se tudi njihova vloga ¢edalje bolj povecuje. Z vedno bolj pomembno vlogo
napovednih modelov pa se zviSuje tudi potreba, da je zivljenjski cikel razvoja ter integracije napovednega
modela upravljan na sistemati¢en in bolj rigiden nacin kot je to do sedaj ze uveljavljena praksa pri razvoju
konvencionalne programske opreme. [11] O tem prica tudi porast znanstvenih in strokovnih ¢lankov [2], [11],
[12], ki naslavljajo temo razvojnega zivljenjskega cikla napovednih modelov strojnega ucenja in integracijo
ter namestitev takSnih modelov v ze obstojece programske resitve.

Kot reCeno, se sam pristop razvoja napovednega modela v samem bistvu kaj dosti ne razlikuje od razvoja
tradicionalne programske opreme, ampak ga v sploSnem samo razsirja. Tipien proces razvoja napovednega
modela bi lahko opredelili s slede¢imi koraki:

1. Identifikacija problema
2. Nacrtovanje resitve
3. Pridobivanje in pred-obdelava podatkov
4. Izgradnja napovednega modela
4.1. Izbira algoritma
4.2. Ucenje modela
5. Evalvacija modela
6. Namestitev

3.1 Samodejna neprekinjena integracija napovednih modelov

Izmed prej nastetih korakov procesa razvoja napovednih modelov sta za vpeljavo napovednih modelov
strojnega v proces CI kljucna izgradnja napovednega modela in evalvacija modela. Izgradnja uspesnega
napovednega modela v sploSnem zahteva veliko uéno mnozico (podatki), bolj ali manj kompleksen algoritem,
s katerim bomo zgradili napovedni model ter strategijo ucenja in ovrednotenja napovednega modela. Ob tem
je pomembno dodati, da je izgradnja napovednega modela tipi¢no dolgo trajajo¢ postopek, katerega rezultat ni
deterministicen. Ne-deterministi¢nost napovednih modelov pa prinasa tudi Stevilne izzive v podrocje
nadzorovanja in zagotavljanja kakovosti delovanja napovednega modela, zato je kljuénega pomena, da v
obstoje¢ CI proces pri vpeljavi napovednih modelov strojnega ucenja poleg mehanizmov priprave modela
vklju¢imo tudi potrebne mehanizme za evalvacijo le-teh.

Konceptualna zasnova (Slika 3) prikazuje razsirjen proces CI z vkljucitvijo napovednega modela strojnega
ucenja. Kot je razvidno iz slike je poleg razsiritev obstoje¢ih komponent procesa dodana tudi nova komponenta
— priprava modela. Priprava modela vsebuje korake priprave podatkov, izgradnjo samega modela ter ucenje
modela. V komponenti nadzorovanje je dodan korak nadzorovanja sprememb nad u¢nimi podatki, ti so
navadno hranjeni bodisi v obstojeCem sistemu za verzioniranje programske kode, bodisi v za to namenjenem
sistemu za hrambo podatkov kot na primer v podatkovnih bazah, datote¢nih sistemih ipd. RazSirjena je tudi
komponenta izgradnja, ki poleg prenosa ter opcijsko prevajanja programske kode vsebuje tudi korak, v katerem
se opravi prenos ucnih podatkov iz specificnega vira v sam proces CI. Prav tako klju¢na je razsiritev
komponente testiranje, ki v razsirjenem procesu CI vsebuje tudi korak evalvacije modela.
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Slika 3: Konceptualna zasnova razsirjenega procesa neprekinjene integracije z vkljucitvijo napovednih modelov
strojnega ucenja.

3.2  1Izzivi

Z vkljucitvijo dodatne komponente ter razsiritvijo omenjenih komponent procesa samodejne integracije in
testiranja napovednih modelov, se moramo soo€iti tudi z izzivi, ki jih le-te prinesejo. Kot klju¢ne izzive so
avtorji v prispevkih [11]-[13] izpostavili predvsem problematiko kompleksnosti testiranja in zagotavljanja
kakovosti napovednih modelov ter izzive, povezane z u¢enjem napovednih modelov.

Med izzive, povezane z ucenjem napovednih modelov, prav gotovo spadajo izzivi, ki se navezujejo na ucne in
testne podatke. Kvaliteta in kvantiteta podatkov, tako u¢nih kot tudi testnih, je kriticna za razvoj uspesnega
napovednega modela. V primeru razvoja napovednih modelov, temeljecih na algoritmih globokega uc¢enja, kot
so na primer konvolucijske nevronske mreze ali nevronske mreze s povratno zanko, pa je predvsem koli¢ina
podatkov Se toliko bolj pomembna, saj taksni algoritmi za uspeSno ucenje potrebujejo vecjo koli¢ino
precis¢enih podatkov kot konvencionalni algoritmi. Na tej toCki velja izpostaviti pomembnost ¢iSCenja
podatkov, ki je pri razvoju in integraciji napovednih modelov pogosto spregledana. V sploSnem obstajata dve
skupini tehnik oziroma pristopov, s katerimi naslavljamo negativni efekt neprecis¢enih podatkov oziroma
podatkov s Sumom: odpornost na Sum v podatkih ter odstranitev Suma. Pristopi, odporni na Sum, vkljucujejo
izgradnjo robustnih algoritmov, ki so tolerantni do podatkov, ki vklju¢ujejo Sum in tako ne potrebujejo pred-
procesiranja in precis¢evanja podatkov. Tehnike za odstranjevanje Suma pa delujejo po principu odstranjevanja
ucnih primerkov, v kolikor le-ti vsebujejo Sum. [2]

Prav tako pogosti izzivi, povezani z u¢enjem napovednih modelov, so hranjenje podatkov oziroma izzivi z
uporabo sistema za verzioniranje. Velikost napovednih modelov lahko presega nekaj gigabajtov, povrhu vsega
pa so ti navadno hranjeni v binarni obliki, kar zna predstavljati problem ob uporabi sistema za verzioniranje
kot je Git, saj ta ni bil zasnovan za tak$ne namene. Sicer lahko tovrsten problem reS§imo z uporabo razsiritve
Git LFS (Git Large File Storage), vendar pa ni nujno da je uporaba le-te podprta s strani izbranega sistema za
neprekinjeno integracijo. Z vpeljavo napovednih modelov v proces CI pa je potrebno poleg napovednih
modelov slediti in hraniti tudi spremembe v ucnih in testnih podatkih. Sicer je mogoce to opravljati v sklopu
repozitorija programske kode, lahko pa tak pristop hitro privede do tezje sledljivosti in zmede pri nadzorovanju
in upravljanju sprememb. Obetajo¢ kandidat, ki naslavlja omenjeno problematiko, je orodje Data Version
Control (DVC), splavljeno leta 2018, ki je razsiritev Git orodja s poudarkom na upravljanju z velikimi
koli¢inami podatkov in moZnostjo reprodukcije napovednih modelov. [2]

Ena izmed pomembnejsih lastnosti procesa CI je hitra in pogosta integracija, ki vzpodbuja, da razvijalci veckrat
dnevno prispevajo programsko kodo v repozitorij. Kot poroc¢ajo avtorji, se Ze pri razvoju konvencionalne
programske opreme pogosto pojavljajo izzivi, povezani z dolgo trajajoCimi integracijskimi cikli. Ti pa se z



